Поиск нормативно-правовых актов (далее - НПА) регламентирующих разработку и «жизнь» Политики ИБ государственных профессиональных образовательных учреждений (далее – ГПОУ)

Политика информационной безопасности разработывается в соответствии с 
Трудовым кодексом Российской Федерации от 30.12.2001 г. № 197-ФЗ (с изм. И доп.),
Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; 
Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»; 
Федеральным законом от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»;
Федеральным законом от 25.07.2002 № 114-ФЗ «О противодействии экстремистской деятельности»; 
Федеральным законом от 21 июля 2014 г. № 242-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации в части уточнения порядка обработки персональных данных в информационно-телекоммуникационных сетях»; 
Федеральным законом от 06.04.2011 г. № 63-ФЗ «Об электронной подписи»;
Распоряжением Правительства Российской Федерации от 02.12.2015 N 2471-р «Об утверждении Концепции информационной безопасности детей»; 
Постановлением Правительства Российской Федерации от 17.11.2007 г. № 781 «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»; 
Постановлением Правительства Российской Федерации от 15.09.2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»; 
Постановлением Правительства Российской Федерации от 10.07.2013 г. №582 «Об утверждении Правил размещения на официальном сайте образовательной организации в информационно-телекоммуникационной сети «Интернет» и обновления информации об образовательной организации»;
Постановлением Правительства Российской Федерации от 1.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»; 
Постановлением Правительства Российской Федерации от 15.09.2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»; 
Федеральным законом от 29.12.2012 N 273-ФЗ (ред. От 29.07.2017) «Об образовании в Российской Федерации»; 
Концепцией информационной безопасности детей, утвержденной распоряжением Правительства Российской Федерации от 02.12.2015 № 2471-р
Региональной программой «Обеспечение информационной безопасности детей, производства информационной продукции для детей и оборота информационной продукции в Кузбассе» на 2021-2027 годы.
Приказом Рособрнадзора от 29 мая 2014 г. № 785 «Об утверждении требований к структуре официального сайта образовательной организации в информационно-телекоммуникационной сети «Интернет» и формату представления на нем информации» (с изменениями и дополнениями);
Приказом Федеральной службы по техническому и экспортному (ФСТЭК) от 18.02.2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»; 
Приказом Министерства финансов Российской Федерации от 21.07.2011г. № 86н «Об утверждении порядка предоставления информации государственным (муниципальным) учреждением, её размещения на официальном сайте в сети Интернет и ведения указанного сайта»;

В качестве регламентирующих стандартов используются: 
ГОСТ Р ИСО/МЭК ТО 27001 – 2006 «Информационная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности».

ГОСТ Р ИСО/МЭК ТО – 2006 «Информационная технология. Методы и средства обеспечения безопасности. Часть 1. Концепция и модели менеджмента безопасности информационных и телекоммуникационных технологий».

ГОСТ Р ИСО/МЭК ТО – 13335-4 – 2007 «Информационная технология. Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер».

ГОСТ Р ИСО/МЭК ТО 13335-5 – 2006 «Информационная технология. Методы и средства обеспечения безопасности. Часть 5. Руководство по менеджменту безопасной сети».

ГОСТ Р ИСО/МЭК ТО 1777799 – 2005 «Информационная технология. Практические правила управления информационной безопасностью.
Все политики информационной безопасности разрабатываются, основываясь на принципах и в соответствии с требованиями и рекомендациями международных правовых актов по информационной безопасности и Российского законодательства, в том числе основываясь на документах, приведенных ниже:




